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Opinie rzecznika generalnego w sprawie C-623/17 Privacy International,

w sprawach potgczonych C-511/18 La Quadrature du Net i in. oraz C-512/18
Kontakty z Mediami French Data Network i in., a takze w sprawie C-520/18 Ordre des barre_a_ux
i Informacija francophones et germanophone i in.

Rzecznik generalny Campos Sanchez-Bordona: srodki i metody walki z terroryzmem
powinny odpowiadaé wymogom zasady panstwa prawa

Dyrektywa o prywatnosci i tgczno$ci elektronicznej co do zasady ma zastosowanie w sytuacii,
w ktorej dostawcy ustug elektronicznych majg ustawowy obowigzek zatrzymywania danych ich
abonentow i zezwalania organom wtadzy publicznej na dostep do nich, niezaleznie od tego, czy

obowigzki te zostaty ustanowione ze wzgledoéw zwigzanych z bezpieczeristwem narodowym

Trybunat w ostatnich latach wydat szereg rozstrzygnie¢ w przedmiocie zatrzymywania i dostepu do
danych osobowych!. Orzecznictwo to, aw szczegdlnosci wyrok w sparawch Tele2 Sverige
i Watson — w ktérym stwierdzone zostato, ze panstwa czionkowskie nie moga nakladaé¢ na
dostawcow ustug elektronicznych obowigzku uogdlnionego i niezréznicowanego zatrzymywania
danych — budzi niepokdj niektorych panstw cztonkowskich, ktére czujg sie pozbawiane instrumentu
uznawanego przez nie za niezbedny dla zapewnienia bezpieczenstwa narodowego oraz walki
Z przestepczoscig i terroryzmem.

Obawa ta znalazta wyraz wczterech wnioskach o wydanie orzeczenia w trybie
prejudycjalnym przedtozonych odpowiednio przez Conseil d’Etat (Francja) (sprawy potgczone La
Quadrature du Net iin., C-511/18 i C-512/18), belgijski Cour constitutionnelle (Ordre des barreaux
francophones et germanophone iin., C-520/18) oraz Investigatory Powers Tribunal (sad ds.
uprawnien dochodzeniowych, Zjednoczone Krélestwo) (Privacy International, C-623/17).
Odestania te dotycza przede wszystkim kwestii zastosowania dyrektywy o prywatnosci
i tacznosci elektronicznej do dziatan zwigzanych z bezpieczenstwem narodowym oraz walka
z terroryzmem.

W przedtozonych dzisiaj opiniach rzecznik generalny Manuel Campos Sanchez-Bordona
w pierwszej kolejnosci rozwial watpliwosci co do mozliwosci zastosowania tej dyrektywy
w tej dziedzinie. Wyjasnit on, ze dyrektywa ta wylacza ze swego zakresu stosowania majaca
na celu zapewnienie bezpieczenstwa narodowego dziatalnos¢, ktora jest prowadzona przez
wiadze publiczne na wilasny rachunek i nie wymaga wspétpracy ze strony jednostek,
a zatem — nie wigze sie z nalozeniem na nie obowigzkéw w zakresie prowadzonej przez nie
dziatalnosci gospodarczej. Natomiast w przypadku, gdy wymagany jest udzial jednostek, na
ktore naktadane sa okreslone obowigzki, przesadza to o objeciu takiej sytuacji uregulowana

1 Wyrok zdnia 8 kwietnia 2014 r. w sprawach potgczonych C-293/12 iC-594/12, Digital Rights Ireland i in.(zob.
komunikat prasowy nr 54/14), w ktérym stwierdzono niewaznos$¢ dyrektywy Parlamentu Europejskiego i Rady z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze swiadczeniem
ogolnie dostepnych ustug fgcznosci elektronicznej lub udostepnianiem publicznych sieci fgcznosci oraz zmieniajgcej
dyrektywe 2002/58/WE (Dz.U. 2006, L 105, s. 54). Trybunat orzekt w nim, ze dyrektywa umozliwia nieproporcjonalng
ingerencje w uznane w Karcie praw podstawowych Unii Europejskiej (zwanej dalej ,Kartg”) prawa do poszanowania
zycia prywatnego irodzinnego oraz do ochrony danych osobowych. Wyrok z dnia 21 grudnia 2016 r. w sprawach
potgczonych C-203/15 i C-698/15 Tele2 Sverige i Watson i in. (zob. komunikat prasowy nr 145/16), w ktérym dokonano
wyktadni art. 15 ust. 1 dyrektywy 2002/58/WE z dnia 12 lipca 2002 r. dotyczgcej przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci itgcznosci elektronicznej)
(Dz.U. 2002, L 201, s. 37) (zwanej dalej ,dyrektywg”). Przepis ten uprawniat panstwa czionkowskie — ze wzgledéw
zwigzanych z ochrong, miedzy innymi, bezpieczehstwa narodowego — do przyjmowania ,$rodkéw ustawodawczych”
w celu ograniczenia zakresu niektorych okreslonych we wspomnianej dyrektywie praw i obowigzkéw. Wreszcie, wyrok
z dnia 2 pazdziernika 2018 r. w sprawie C-207/16, Ministerio Fiscal (zob. komunikat prasowy nr 141/18), w ktérym
Trybunat potwierdzit wyktadnie tego samego przepisu dyrektywy.
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prawem Unii ochrong zycia prywatnego, ktérej moga domagac sie te podmioty prywatne.
Dyrektywa ta ma wiec co do zasady zastosowanie w przypadku, gdy dostawcy ustug
elektronicznych sg ustawowo zobowigzani do zatrzymywania danych ich abonentéw i do
umozliwiania organom witadzy publicznej dostepu do nich, tak jak ma to miejsce
w sprawach, ktérych dotycza przedtozone dzisiaj opinie, i bez znaczenia jest przy tym
okolicznos¢, ze obowiagzki s nakladane na dostawcéow ze wzgledéw zwigzanych
Z bezpieczenstwem narodowym.

Ponadto dyrektywa ta przyznaje panstwom czionkowskim uprawnienie do przyjmowania srodkéw
ustawodawczych, ktére, ze wzgledu na ochrone bezpieczenstwa narodowego, wptywajg na
dziatalno$¢ prowadzong przez jednostki podlegajgce witadzy panstw cztonkowskich poprzez
ograniczenie przystugujacych im praw. Rzecznik generalny przypomnial, Ze ograniczenia
dotyczace obowigzku zapewnienia poufnosci komunikacji i zwigzanych z nig danych
o ruchu powinny podlegaé¢ scistej wyktadni dokonywanej w swietle praw podstawowych
zagwarantowanych Kartg.

Manuel Campos Sanchez-Bordona zaproponowatl potwierdzenie orzecznictwa Trybunatu
wynikajacego zwyroku w sprawach Tele2 Sverige i Watson, podkreslajgc jednoczesnie
nieproporcjonalny charakter uogélnionego i niezréznicowanego zatrzymywania wszystkich danych
dotyczgcych ruchu i lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikdw. Niemnigj
jednak uznat on uzyteczno$¢ obowigzku zatrzymywania danych =z punktu widzenia celu
polegajgcego na ochronie bezpieczenstwa narodowego izwalczania przestepczosci. Ztego
wzgledu opowiedziat sie on za zatrzymywaniem danych podlegajagcym okreslonym
ograniczeniom i zréznicowaniom (czyli zatrzymywaniem okreslonych kategorii danych, ktore sg
catkowicie niezbedne dla skutecznego zapobiegania i kontroli przestepczosci oraz w celu ochrony
bezpieczenstwa narodowego, przez okreslony, zréznicowany w zaleznosci od kategorii danych,
czas), atakze udzielaniem do tych danych ograniczonego dostepu (poddanego uprzedniej
kontroli sadu lub niezaleznego organu administracyjnego, czemu ma towarzyszy¢ poinformowanie
o tym dostepie osob, ktérych te dane dotyczg — jesli tylko informacja taka nie bedzie mogta narazi¢
na szwank prowadzonych dochodzen — oraz przyjecie przepiséw majgcych na celu zapobiezenie
niedozwolonemu uzyciu i bezprawnemu dostepowi do tych danych). Rzecznik generalny dodat
jednak, ze nic nie stoi na przeszkodzie temu, by w rzeczywiscie wyjgtkowych sytuacjach,
charakteryzujgcych sie nieuchronnym zagrozeniem Iub nadzwyczajnym ryzykiem, Kktore
uzasadniajg oficjalne ogtoszenie stanu wyjgtkowego, ustawodawstwo krajowe przewidywato, przez
ograniczony czas i przy zapewnieniu odpowiednich gwarancji sgdowych, mozliwo$¢ natozenia tak
szerokiego i ogélnego obowigzku przechowywania danych, jaki zostanie uznany za niezbedny.

W odpowiedzi na pierwsze z zadanych przez Conseil d’Etat pytan rzecznik generalny stwierdzit, ze
sprzeczne z dyrektywg o prywatnosci i fgcznosci elektronicznej jest zawarte we francuskim
prawie uregulowanie, ktore, w kontekscie powaznych itrwalych zagrozen dla
bezpieczenstwa narodowego, azwlaszcza zagrozenia terrorystycznego, naktada na
operatorow i dostawcéow ustug Ilacznosci elektronicznej obowigzek uogdlnionego
i niezréznicowanego zatrzymywania danych dotyczacych ruchu ilokalizacji wszystkich
abonentéw, atakze danych umozliwiajgcych identyfikacje twoércow tresci oferowanych
przez dostawcow tych ustug. Podkreslit on, Ze jak przyznata sama Conseil d’Etat, ustanowiony
we francuskich przepisach obowigzek zatrzymywania danych jest uogélniony
i niezréznicowany, efektem czego stanowi on szczegodlnie daleko posunieta ingerencje
w prawa podstawowe usankcjonowane w Karcie. Podobnie, przypomniat on, ze w wyroku w
sprawach Tele2 Sverige i Watson Trybunat odrzucit mozliwos¢ zatrzymywania tych danych
w zwigzku z walka zterroryzmem. Rzecznik generalny stwierdzit, ze walki tej nie mozna
rozwaza¢ wytgcznie w kategoriach jej skutecznoSci praktycznej, lecz takze — jej skutecznosci
prawnej po to, aby stosowane w jej ramach $rodki i metody odpowiadaty wymogom zasady
panstwa prawa i, w szczegolnosci, porzgdku prawnego, ktérego powodem i celem istnienia jest
ochrona praw podstawowych. Ponadto rozpatrywane francuskie uregulowanie nie jest tez
zgodne z dyrektywa, gdyz nie ustanawia obowigzku informowania osob, ktérych dane
osobowe sg przetwarzane przez witasciwe organy witadzy panstwowej po to, aby umozliwic¢
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tym osobom skorzystanie z prawa do skutecznej ochrony sadowej, jesli tylko poinformowanie to
nie zagraza dziataniom tych organéw.

Natomiast nie jest sprzeczne z rozpatrywang dyrektywa uregulowanie krajowe, ktére zezwala
na gromadzenie w czasie rzeczywistym danych dotyczacych ruchu i lokalizacji okreslonych
osob, jesli tylko dzialania te sa prowadzone zgodnie z procedurami ustanowionymi
w odniesieniu do uzyskiwania dostepu do danych osobowych zatrzymywanych zgodnie
z prawem i przy zachowaniu tych samych gwarancji.

W sprawie C-520/18 rzecznik generalny zaproponowat Trybunatowi, aby ten na zadane przez Cour
constitutionnelle pytanie odpowiedzial, ze sprzeczne z dyrektywg o prywatnosci itgcznosci
elektronicznej jest uregulowanie, ktére, tak jak to belgijskie, ma na celu nie tylko walke
Z terroryzmem i najpowazniejszymi formami przestepczosci lub ochrone bezpieczenstwa
narodowego, lecz takze obrone terytorium, bezpieczenstwo publiczne, dochodzenie, wykrywanie
i Sciganie przestepstw innych niz powazne oraz, ogdlnie rzecz biorgc, kazdy z celow
ustanowionych w art. 23 ust. 1 rozporzgdzenia nr 2016/6792. Jest tak poniewaz, jesli nawet
udzielanie dostepu do zatrzymywanych danych podlega scisle uregulowanym gwarancjom,
na operatoréw i dostawcow ustug tgcznosci elektronicznej nakladany jest rowniez w tym
przypadku ogélny i niezréoznicowany oraz majgcy trwate iciggte zastosowanie obowigzek
zatrzymywania danych dotyczgcych ruchu ilokalizacji przetwarzanych w ramach swiadczonych
przez nich ustug, co jest niezgodne z Karta.

Jesli chodzi o kwestie tego, czy, w przypadku gdyby przepis krajowy byt niezgodny z prawem Unii,
mozliwe bytoby tymczasowe utrzymanie w mocy jego skutkéw, rzecznik generalny uznat, ze sad
krajowy, o ile zezwala na to prawo krajowe, moze w drodze wyjatku i tymczasowo utrzymac¢
skutki uregulowania takiego jak to belgijskie, nawet jesli jest ono niezgodne z prawem Unii,
jezeli takie utrzymanie jest uzasadnione nadrzednymi wzgledami zwigzanymi
Z zagrozeniami dla bezpieczenstwa publicznego lub bezpieczenstwa narodowego, ktérym
nie mozna zapobiec za pomoca innych srodkéw czy tez rozwigzan zastepczych. Takie
utrzymanie moze mie¢ miejsce jedynie przez czas sScisle niezbedny do usuniecia
wspomnianej niezgodnosci.

Wreszcie, w sprawie C-623/17, nalezy ustali¢, czy zgodne z dyrektywg o prywatnosci i fgcznosci
elektronicznej jest uregulowanie krajowe zobowigzujgce dostawce sieci tacznosci elektronicznej do
przekazywania stuzbom wywiadu i bezpieczenstwa Zjednoczonego Kroélestwa (United
Kingdom Security and Intelligence Agencies) masowych danych telekomunikacyjnych, co
wigze sie zuprzednim uogOlnionym i niezréznicowanym zbieraniem tych danych. Zdaniem
rzecznika generalnego, pomimo postanowienia art.4TUE - zgodnie zktérym
bezpieczenstwo narodowe nalezy do kompetencji wylacznych poszczegdlnych panstw
czlonkowskich — uregulowanie brytyjskie jest sprzeczne z dyrektywa.

UWAGA: Opinia rzecznika generalnego nie wigze Trybunatu Sprawiedliwosci. Zadanie rzecznikéw
generalnych polega na przedktadaniu Trybunatowi, przy zachowaniu catkowitej niezaleznosci, propozycji
rozstrzygnie¢ prawnych w sprawach, ktére rozpatruja. Sedziowie Trybunatu rozpoczynajg wtasnie obrady
w tej sprawie. Wyrok zostanie wydany w terminie pozniejszym.

UWAGA: Odestanie prejudycjalne pozwala sgdom panstw cztonkowskich, w ramach rozpatrywanego przez
nie sporu, zwroci¢ sie do Trybunatu z pytaniem o wyktadnie prawa Unii lub o ocene waznosci aktu Unii.
Trybunat nie rozpoznaje sporu krajowego. Do sadu krajowego nalezy rozstrzygniecie sprawy zgodnie
z orzeczeniem Trybunatu. Orzeczenie to wigze wten sam sposdb inne sady krajowe, ktére spotkajg sie
z podobnym problemem.

Dokument nieoficjalny, sporzgdzony na uzytek mediéw, ktory nie wigze Trybunatu SprawiedliwoSci.

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz.U. 2016, L 119, s. 1).
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Pefny tekst opinii (C-623/17, C-511/18 i C-512/18, a takze C-520/18) jest publikowany na stronie
internetowej CURIA w dniu przedfozenia.

Osoba odpowiedzialna za kontakty z mediami: Ireneusz Kolowca @ (+352) 4303 2793

Nagranie wideo z przedstawienia opinii jest dostepne przez ,Europe by Satellite” & (+32) 2 2964106
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